19.12.2000

Publicatieblad van de Europese Gemeenschappen

C 365E[223

Voorstel voor een richtlijn van het Europees Parlement en de Raad betreffende de verwerking van
persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische

communicatie

(2000/C 365 E/17)

(Voor de EER relevante tekst)

COM(2000) 385 def. — 2000/0189(COD)

(Door de Commissie ingediend op 25 augustus 2000)

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE,

Gelet op het Verdrag tot oprichting van de Europese Gemeen-
schap, inzonderheid op artikel 95,

Gezien het voorstel van de Commissie,

Gezien het advies van het Economisch en Sociaal Comité,

Gezien het advies van het Comité van de regio's,

Volgens de procedure van artikel 251 van het Verdrag,

Overwegende hetgeen volgt:

(1)

Uit hoofde van Richtlijn 95/46/EG van het Europees Par-
lement en de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en het vrije verkeer van
die gegevens (') moeten de lidstaten de rechten en vrijhe-
den van natuurlijke personen met betrekking tot de ver-
werking van persoonsgegevens beschermen en dienen zij
in het bijzonder de bescherming van de persoonlijke le-
venssfeer te waarborgen, teneinde te zorgen voor een vrij
verkeer van persoonsgegevens in de Gemeenschap.

Het vertrouwelijke karakter van communicatie wordt ge-
waarborgd in overeenstemming met de internationale in-
strumenten met betrekking tot de mensenrechten, met
name het Europees Verdrag tot bescherming van de rech-
ten van de mens en de fundamentele vrijheden, en met de
grondwetten van de lidstaten.

Met Richtlijn 97/66/EG van het Europees Parlement en de
Raad van 15 december 1997 betreffende de verwerking van
persoonsgegevens en de bescherming van de persoonlijke
levenssfeer in de telecommunicatiesector (?) werden de in
Richtlijn 95/46/EG uiteengezette beginselen omgezet in
specifieke regels voor de telecommunicatiesector. Richtlijn
97/66/EG moet worden aangepast aan de ontwikkelingen
op de markten en van de technologieén voor elektronische
communicatiediensten, teneinde te voorzien in een gelijke
mate van bescherming van persoonsgegevens en van de
persoonlijke levenssfeer voor gebruikers van algemeen be-
schikbare elektronische communicatiediensten, ongeacht de
technologieén waarvan gebruik wordt gemaakt.

Momenteel worden in openbare communicatienetwerken in
de Gemeenschap nieuwe geavanceerde digitale technolo-
gieén ingevoerd die met betrekking tot de bescherming

() PB L 281 van 23.11.1995, blz. 31.
() PB L 24 van 30.1.1998, blz. 1.

van de persoonsgegevens en de persoonlijke levenssfeer van
de gebruiker specifieke eisen stellen. De ontwikkeling van de
informatiemaatschappij wordt gekenmerkt door de invoe-
ring van nieuwe elektronische communicatiediensten. Toe-
gang tot digitale mobiele netwerken is voor een breed pu-
bliek beschikbaar en betaalbaar geworden. Deze digitale net-
werken beschikken over grote capaciteiten en mogelijkhe-
den voor de verwerking van persoonsgegevens. De succes-
volle grensoverschrijdende ontwikkeling van deze diensten
hangt gedeeltelijk af van het vertrouwen van de gebruikers
dat hun persoonlijke levenssfeer zal worden geéerbiedigd.

Het internet vervangt traditionele marktstructuren door te
voorzien in een gemeenschappelijke, wereldwijde infra-
structuur voor de levering van een breed scala van elek-
tronische communicatiediensten. Algemeen beschikbare
elektronische communicatiediensten via het internet bie-
den de gebruikers nieuwe mogelijkheden, maar houden
ook nieuwe gevaren in voor de bescherming van hun
persoonsgegevens en persoonlijke levenssfeer.

Voor openbare communicatienetwerken moeten specifieke
wettelijke, bestuursrechtelijke en technische bepalingen
worden vastgesteld teneinde de fundamentele rechten en
vrijheden van natuurlijke personen en de rechtmatige be-
langen van rechtspersonen te beschermen tegen met name
de steeds grotere mogelijkheden in verband met de geau-
tomatiseerde opslag en verwerking van persoonsgegevens
met betrekking tot de abonnees en de gebruikers.

De door de lidstaten vastgestelde wettelijke, bestuursrechte-
lijke en technische bepalingen met betrekking tot de be-
scherming van persoonsgegevens, van de persoonlijke le-
venssfeer en van de rechtmatige belangen van rechtsper-
sonen in de sector elektronische communicatie moeten wor-
den geharmoniseerd teneinde hinderpalen voor de totstand-
brenging van de interne markt voor elektronische com-
municatie, overeenkomstig artikel 14 van het Verdrag, te
voorkomen. Harmonisatie moet beperkt blijven tot de eisen
die noodzakelijk zijn om ervoor te zorgen dat de bevorde-
ring en de ontwikkeling van nieuwe elektronische com-
municatiediensten en -netwerken tussen lidstaten niet wor-
den gehinderd.

De lidstaten, de betrokken aanbieders en gebruikers alsmede
de bevoegde communautaire instanties zouden moeten sa-
menwerken bij de introductie en ontwikkeling van de be-
nodigde technieken waar zulks noodzakelijk is met het oog
op de waarborgen die door deze richtlijn worden geboden,
daarbij met name rekening houdend met de doelstelling de
verwerking van persoonsgegevens zoveel mogelijk te beper-
ken en waar mogelijk gebruik te maken van anonieme of
onder pseudoniem opgeslagen gegevens.
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In de sector elektronische communicatie is Richtlijn
95/46/EG van toepassing, met name op alle aangelegen-
heden met betrekking tot de bescherming van fundamen-
tele rechten en vrijheden die niet specifieck onder het be-
paalde in deze richtlijn vallen, met inbegrip van de plich-
ten van de verantwoordelijke en de rechten van personen.
Richtlijn 95/46/EG is van toepassing op niet algemeen
beschikbare communicatiediensten.

Deze richtlijn is evenals Richtlijn 95/46/EG niet van toe-
passing op vraagstukken met betrekking tot de bescher-
ming van fundamentele rechten en vrijheden in verband
met niet onder het Gemeenschapsrecht vallende activitei-
ten. Het is de taak van de lidstaten alle maatregelen te
nemen die nodig zijn voor de openbare veiligheid, defen-
sie, staatsveiligheid (met inbegrip van het economisch
welzijn van de staat wanneer de activiteit verband houdt
met de staatsveiligheid) en de wetshandhaving op straf-
rechtelijk gebied. Deze richtlijn doet geen afbreuk aan de
mogelijkheid voor de lidstaten om wettelijk toegestane
interceptie van elektronische communicatie uit te voeren
wanneer dit nodig is voor een van deze doeleinden.

De abonnees van een algemeen beschikbare elektronische
communicatiedienst kunnen zowel natuurlijke als rechts-
personen zijn. Deze richtlijn die een aanvulling vormt op
Richtlijn 95/46/EG, beoogt de fundamentele rechten van
natuurlijke personen, en in het bijzonder het recht op
bescherming van de persoonlijke levenssfeer, en de recht-
matige belangen van rechtspersonen te beschermen. De
richtlijn verplicht de lidstaten er niet toe om het toepas-
singsgebied van Richtlijn 95/46/EG uit te breiden tot de
bescherming van de rechtmatige belangen van rechtsper-
sonen, welke bescherming wordt gewaarborgd in het ka-
der van de vigerende Gemeenschaps- en nationale wetge-
ving.

De toepassing van bepaalde vereisten met betrekking tot
de weergave en beperking van de identificatie van het
oproepende en het opgeroepen nummer en het automa-
tisch doorschakelen van oproepen van abonneenummers
die met analoge centrales zijn verbonden, dient in speci-
fieke gevallen waar dit technisch niet haalbaar blijkt en
onevenredig veel economische middelen vergt, niet ver-
plicht te worden gesteld. Gezien het belang van betrokken
partijen om van dergelijke gevallen op de hoogte te wor-
den gesteld, dienen de lidstaten deze aan de Commissie
mede te delen.

De aanbieders van diensten moeten de nodige maatrege-
len treffen om de beveiliging van hun diensten te garan-
deren, indien nodig samen met de aanbieder van het net-
werk, en moeten de abonnees informeren over eventuele
bijzondere risico's inzake het doorbreken van de beveili-
ging van het netwerk. Dergelijke risico's kunnen zich met
name voordoen bij elektronische communicatiediensten
over een open netwerk zoals het internet. Het is bijzonder
belangrijk voor abonnees en gebruikers van dergelijke
diensten om door hun dienstenaanbieder volledig op de
hoogte te worden gebracht van bestaande veiligheids-
risico's die van dien aard zijn dat de dienstenaanbieder
deze zelf niet kan verhelpen. Dienstenaanbieders die alge-
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meen beschikbare elektronische communicatiediensten
over het internet aanbieden, moeten gebruikers en abon-
nees op de hoogte brengen van de maatregelen die zij
kunnen treffen om de veiligheid van hun communicatie
te beschermen, bijvoorbeeld door gebruik te maken van
specifieke soorten software of encryptietechnologieén. De
beveiliging wordt beoordeeld in het licht van artikel 17
van Richtlijn 95/46/EG.

Er moeten maatregelen worden getroffen om onbevoegde
toegang tot communicatie te verhinderen, teneinde het
vertrouwelijk karakter van communicatie via openbare
communicatienetwerken en algemeen beschikbare elektro-
nische communicatiediensten te beschermen, zowel ten
aanzien van de inhoud zelf als van gegevens over die
communicatie. De nationale wetgeving van sommige lid-
staten stelt uitsluitend opzettelijke onbevoegde toegang tot
communicatie strafbaar.

De gegevens over abonnees die in elektronische com-
municatienetwerken worden verwerkt om verbindingen
tot stand te brengen en informatie over te dragen, bevat-
ten informatie over het privé-leven van natuurlijke per-
sonen, die recht hebben op respect voor hun correspon-
dentie. Ook de rechtmatige belangen van rechtspersonen
moeten worden beschermd. Dergelijke gegevens mogen
slechts worden opgeslagen voorzover dat nodig is voor
het leveren van de dienst, voor facturering en voor inter-
connectiebetalingen, en slechts gedurende een beperkte
tijd. Elke verdere verwerking van dergelijke gegevens die
de aanbieder van de algemeen beschikbare elektronische
communicatiedienst zou willen verrichten ten behoeve
van de marketing van zijn eigen elektronische communi-
catiediensten of voor de levering van diensten met toege-
voegde waarde, is slechts toegestaan indien de abonnee
daarmee heeft ingestemd op basis van precieze en vol-
ledige informatie van de aanbieder van de algemeen be-
schikbare elektronische communicatiedienst over de door
hem geplande verdere verwerking van de gegevens en
over het recht van de abonnee een dergelijke verwerking
niet toe te staan of de toestemming daartoe in te trekken.
Verkeersgegevens die worden gebruikt voor de marketing
van eigen communicatiediensten of voor de levering van
diensten met toegevoegde waarde moeten ook worden
gewist of anoniem gemaakt na de levering van de dienst.
Dienstenaanbieders moeten hun abonnees altijd op de
hoogte brengen van de soorten gegevens die zij verwer-
ken, waarvoor zij dat doen en hoelang dat wordt gedaan.

De invoering van gespecificeerde facturen biedt de abon-
nees betere mogelijkheden om de juistheid van de door de
dienstenaanbieder aangerekende bedragen te toetsen, maar
kan tegelijkertijd ook een bedreiging vormen voor de per-
soonlijke levenssfeer van de gebruikers van algemeen be-
schikbare elektronische communicatiediensten. De lidsta-
ten zouden derhalve met het oog op de vrijwaring van de
persoonlijke levenssfeer van de gebruikers de ontwikkeling
moeten aanmoedigen van elektronische communicatie-
diensten waaraan opties zijn gekoppeld zoals alternatieve
betalingsfaciliteiten die anonieme of strikt persoonlijke
toegang tot algemeen beschikbare elektronische communi-
catiediensten waarborgen, bijvoorbeeld telefoonkaarten en
mogelijkheden tot betaling met kredietkaarten.
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(17) In digitale mobiele netwerken worden locatiegegevens be-
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treffende de geografische positie van de eindapparatuur van
de mobiele gebruiker verwerkt om de transmissie van de
communicatie mogelijk te maken. Dergelijke gegevens zijn
verkeersgegevens, die worden behandeld in artikel 6. Daar-
naast kunnen digitale mobiele netwerken echter beschikken
over de mogelijkheid om locatiegegevens te verwerken die
nauwkeuriger zijn dan nodig is voor de transmissie van de
communicatie en die worden gebruikt voor het aanbieden
van diensten met toegevoegde waarde, zoals diensten die
voorzien in geindividualiseerde verkeersinformatie en gelei-
dingsdiensten voor bestuurders. De verwerking van derge-
lijke gegevens voor diensten met toegevoegde waarde mag
alleen worden toegestaan wanneer de abonnees daartoe toe-
stemming hebben gegeven. Zelfs wanneer abonnees hun
toestemming hebben gegeven, moeten zij over een eenvou-
dige methode beschikken om de verwerking van locatiege-
gevens kosteloos tijdelijk uit te schakelen.

Met betrekking tot de identificatie van de oproepende lijn is
het noodzakelijk het recht van de oproeper om de weergave
van de identificatie van het oproepende nummer te blokke-
ren en het recht van de opgeroepene om niet geidentifi-
ceerde oproepen te weigeren, te beschermen. Het is gerecht-
vaardigd om in specificke gevallen de uitschakeling van de
identificatie van het oproepende nummer op te heffen. Be-
paalde abonnees, zoals hulplijnen en soortgelijke instanties,
hebben er belang bij de anonimiteit van de oproepers te
waarborgen. Het is noodzakelijk, voor wat betreft de iden-
tificatie van het opgeroepen nummer, het recht en de recht-
matige belangen te beschermen van de opgeroepene om de
weergave van de identificatie van het nummer waarmee de
oproeper verbonden is te blokkeren, met name in het geval
van doorgeschakelde oproepen. De aanbieders van alge-
meen beschikbare elektronische communicatiediensten
moeten hun abonnees op de hoogte brengen van het be-
staan van de identificatie van het oproepende en het opge-
roepen nummer in het netwerk, alsmede van alle diensten
die worden aangeboden op basis van de identificatie van het
oproepende en het opgeroepen nummer, en van de be-
staande mogelijkheden inzake de bescherming van de per-
soonlijke levenssfeer. De gebruikers kunnen dan met kennis
van zaken kiezen van welke mogelijkheden voor de bescher-
ming van hun persoonlijke levenssfeer zij gebruik wensen te
maken. De mogelijkheden inzake bescherming van de per-
soonlijke levenssfeer die per lijn worden aangeboden, hoe-
ven niet noodzakelijk als een automatische netwerkdienst
beschikbaar te zijn, maar moeten dan wel op gewoon ver-
zoek aan de aanbieder van de algemeen beschikbare elek-
tronische communicatiedienst kunnen worden verkregen.

Er moet worden voorzien in garanties voor de abonnees
tegen de hinder die kan worden veroorzaakt door auto-
matische doorschakeling van oproepen door anderen, en
in dergelijke gevallen moet het abonnees mogelijk zijn
door middel van eenvoudige aanvraag bij de aanbieder
van de algemeen beschikbare elektronische communicatie-
dienst te zorgen voor een blokkering van de doorgescha-
kelde oproepen naar hun eindapparatuur.

Abonneelijsten van elektronische communicatiediensten
vinden brede verspreiding en zijn algemeen beschikbaar.
Het recht op bescherming van de persoonlijke levenssfeer
van natuurlijke personen en van de rechtmatige belangen
van rechtspersonen houdt in dat de abonnees zelf moeten
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kunnen bepalen of hun persoonsgegevens in een abonneel-
ijst worden vermeld en, zo ja, welke. Aanbieders van open-
bare abonneelijsten dienen de in dergelijke abonneelijsten
opgenomen abonnees op de hoogte te brengen van de doel-
einden van de abonneelijst en van eventueel bijzonder ge-
bruik dat gemaakt kan worden van de elektronische versies
van openbare abonneelijsten, in het bijzonder door middel
van in de software opgenomen zoekfuncties, zoals omge-
keerde zoekfuncties waarmee gebruikers de naam en het
adres van een abonnee kunnen vinden op basis van alleen
het telefoonnummer.

Er moet worden voorzien in garanties voor abonnees
tegen inbreuken op hun persoonlijke levenssfeer door on-
gewenste oproepen, faxberichten, e-mails en andere vor-
men van communicatie ten behoeve van direct-marketing.
De lidstaten mogen deze beveiligingen beperken tot abon-
nees die natuurlijke personen zijn.

De functies voor de levering van elektronische communica-
tiediensten kunnen zijn geintegreerd in het netwerk of in
(een deel van) de eindapparatuur van de gebruiker, met in-
begrip van de software. De bescherming van de persoons-
gegevens en de persoonlijke levenssfeer van de gebruiker van
algemeen beschikbaar elektronische communicatiediensten
moet onafhankelijk zijn van de configuratie van de verschil-
lende componenten die nodig zijn voor de levering van de
dienst en van de wijze waarop de nodige functies tussen deze
componenten worden verdeeld. Richtlijn 95/46/EG beslaat
alle vormen van verwerking van persoonsgegevens, onge-
acht de gebruikte technologie. Het bestaan van specifieke
regels voor elektronische communicatiediensten naast alge-
mene regels voor andere componenten die nodig zijn voor
de levering van dergelijke diensten, kan een belemmering
inhouden voor de bescherming van persoonsgegevens en
de persoonlijke levenssfeer op een technologisch neutrale
wijze. Het kan derhalve nodig zijn maatregelen goed te keu-
ren om fabrikanten van bepaalde soorten apparatuur voor
elektronische communicatiediensten te verplichten hun pro-
duct zodanig te maken dat er beveiligingen in zijn opge-
nomen die ervoor zorgen dat de persoonsgegevens en de
persoonlijke levenssfeer van de gebruiker en de abonnee
beschermd zijn. De goedkeuring van dergelijke maatregelen
in overeenstemming met Richtlijn 1999/5/EG van het Euro-
pees Parlement en de Raad van 9 maart 1999 betreffende
radioapparatuur en telecommunicatie-eindapparatuur en de
wederzijdse erkenning van hun conformiteit (') zal ervoor
zorgen dat de invoering van technische kenmerken van elek-
tronische communicatieapparatuur, met inbegrip van soft-
ware, ten behoeve van de gegevensbeveiliging op gehar-
moniseerde wijze plaatsvindt, zodat deze met de tenuitvoer-
legging van de interne markt verenigbaar is.

In het bijzonder zullen de lidstaten, naar analogie van het
bepaalde in artikel 13 van Richtlijn 95/46/EG, de reikwijdte
van de rechten en plichten van de abonnees in bepaalde
omstandigheden kunnen beperken, door er bijvoorbeeld
voor te zorgen dat de aanbieder van een algemeen beschik-
bare elektronische communicatiedienst de uitschakeling van
de weergave van de identificatie van het oproepende num-
mer kan opheffen overeenkomstig de nationale wetgeving
met het oog op de preventie of de opsporing van strafbare
feiten of met het oog op de staatsveiligheid.

() PB L 91 van 7.4.1999, blz. 10.
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(24) Wanneer de rechten van de gebruikers en abonnees niet
worden geéerbiedigd, dient de nationale wetgeving te
voorzien in mogelijkheden van beroep op de rechter. Er
moet worden voorzien in sancties jegens alle personen,
ongeacht of deze onder het publiekrecht dan wel onder
het privaatrecht vallen, die de in het kader van deze richt-
lijn genomen nationale maatregelen niet naleven.

(25) Het is voor het toepassingsgebied van deze richtlijn dien-
stig een beroep te doen op de ervaring van de bij artikel
29 van Richtlijn 95/46/EG ingestelde Groep voor de be-
scherming van personen in verband met de verwerking
van persoonsgegevens.

(26) Teneinde de nakoming van het bepaalde in deze richtlijn
te vergemakkelijken, zijn bepaalde specifieke regelingen
vereist inzake de verwerking van gegevens waarmee reeds
is begonnen op het moment waarop nationale voorschrif-
ten ter uitvoering van deze richtlijn in werking treden,

HEBBEN DE VOLGENDE RICHTLIJN VASTGESTELD:

Artikel 1
Werkingssfeer en doelstelling

1. Bij deze richtlijn wordt de regelgeving van de lidstaten
geharmoniseerd, zoals vereist is om een gelijk niveau van be-
scherming van fundamentele rechten en vrijheden, met name
het recht op bescherming van de persoonlijke levenssfeer, ten
aanzien van de verwerking van persoonsgegevens in de sector
elektronische communicatie te waarborgen, alsmede om te zor-
gen voor het vrije verkeer van dergelijke gegevens en van elek-
tronische communicatieapparatuur en -diensten in de Gemeen-
schap.

2. Met het oog op de verwezenlijking van de in lid 1 ver-
melde doelstellingen, vormt het bepaalde in deze richtlijn een
specificatie van en een aanvulling op Richtlijn 95/46/EG. Bo-
vendien voorziet deze richtlijn in de bescherming van de recht-
matige belangen van abonnees die rechtspersonen zijn.

3. Deze richtlijn is niet van toepassing op activiteiten die
niet onder het EG-Verdrag vallen, zoals die welke onder de
titels V en VI van het Verdrag betreffende de Europese Unie
vallen, en in geen geval op activiteiten die verband houden met
de openbare veiligheid, defensie, staatsveiligheid (met inbegrip
van het economische welzijn van de staat wanneer de activiteit
verband houdt met de staatsveiligheid) en de activiteiten van de
staat op strafrechtelijk gebied.

Artikel 2

Definities

Tenzij anders is bepaald zijn de definities van Richtlijn
95/46/EG van het Europees Parlement en de Raad en Richtlijn
2001/...[EG (inzake een gemeenschappelijk regelgevingskader
voor elektronische communicatienetwerken en -diensten) van
toepassing.

Daarnaast wordt in deze rechtlijn verstaan onder:

a) ,gebruiker” iedere natuurlijke persoon die gebruik maakt
van een algemeen beschikbare elektronische communicatie-

dienst voor particuliere of zakelijke doeleinden zonder
noodzakelijkerwijze op die dienst te zijn geabonneerd;

=

,verkeersgegevens”: alle gegevens die worden verwerkt bij of
ten behoeve van de transmissie van communicatie over een
elektronisch communicatienetwerk;

¢) ,locatiegegevens™: alle gegevens die worden verwerkt in een
elektronisch communicatienetwerk waarmee de geografische
positie van de eindapparatuur van een gebruiker van een
algemeen beschikbaar elektronische communicatiedienst
wordt aangegeven;

d) ,communicatie”: alle informatie die wordt uitgewisseld of
doorgegeven tussen een eindig aantal partijen door middel
van een algemeen beschikbare elektronische communicatie-
dienst;

e) ,oproep™: een verbinding die tot stand wordt gebracht door
middel van een algemeen beschikbare telefoondienst en
waarmee in real time tweerichtingscommunicatie mogelijk
is.

Artikel 3
Betrokken diensten

1.  Deze richtlijn is van toepassing op de verwerking van
persoonsgegevens in verband met de levering van algemeen
beschikbare elektronische communicatiediensten over openbare
communicatienetwerken in de Gemeenschap.

2. De artikelen 8, 10 en 11 zijn van toepassing op abonnee-
lijnen die verbonden zijn met digitale centrales en, wanneer dat
technisch haalbaar is en niet onevenredig veel economische
middelen vergt, op abonneelijnen die verbonden zijn met ana-
loge centrales.

3. Gevallen waarin het technisch onhaalbaar is of oneven-
redig veel economische middelen vergt om aan de vereisten
van de artikelen 8, 10 en 11 te voldoen, worden door de
lidstaten meegedeeld aan de Commissie.

Artikel 4
Beveiliging

1.  De aanbieder van een algemeen beschikbare elektronische
communicatiedienst treft passende technische en organisatori-
sche maatregelen om de veiligheid van de door hem aange-
boden diensten te garanderen, indien nodig in overleg met
degene die het openbare elektronische communicatienetwerk
ter beschikking stelt wat de veiligheid van het netwerk betreft.
Die maatregelen dienen een beveiligingsniveau te waarborgen
dat in verhouding staat tot het betrokken risico, rekening hou-
dend met de stand van de techniek en de kosten van tenuit-
voerlegging ervan.

2. Indien een bijzonder risico bestaat dat de beveiliging van
het netwerk wordt doorbroken, stelt de aanbieder van een
algemeen beschikbare elektronische communicatiedienst de
abonnees op de hoogte van dat risico en van de eventuele
middelen om dat risico tegen te gaan, met inbegrip van de
daaraan verbonden kosten.



19.12.2000

Publicatieblad van de Europese Gemeenschappen

C 365 E[227

Artikel 5
Vertrouwelijk karakter van de communicatie

1.  De lidstaten garanderen in hun nationale wetgeving het
vertrouwelijk karakter van communicatie en van de daarmee
verband houdende verkeersgegevens via openbare communica-
tienetwerken en via algemeen beschikbare elektronische com-
municatiediensten. Zij verbieden met name het afluisteren, af-
tappen, opslaan of anderszins onderscheppen of controleren
van communicatie en van de daarmee verband houdende ver-
keersgegevens door anderen dan de gebruikers, indien de be-
trokken gebruikers daarmee niet hebben ingestemd, tenzij dat
bij wet is toegestaan overeenkomstig artikel 15, lid 1.

2. Lid 1 is niet van toepassing op de wettelijk toegestane
registratie van communicatie en de daarmee verband houdende
verkeersgegevens in het legale zakelijke verkeer ten bewijze van
een commerciéle transactie of van enigerlei andere zakelijke
communicatie.

Artikel 6
Verkeersgegevens

1. Verkeersgegevens met betrekking tot abonnees en gebrui-
kers die worden verwerkt om communicatie tot stand te bren-
gen en die worden opgeslagen door de aanbieder van een
openbaar communicatienetwerk of een openbare communica-
tiedienst, moeten bij beéindiging van de communicatie worden
gewist of anoniem gemaakt, onverminderd de leden 2, 3 en 4.

2. Verkeersgegevens die noodzakelijk zijn ten behoeve van
de facturering van abonnees en interconnectiebetalingen mogen
worden verwerkt. Die verwerking is slechts toegestaan tot aan
het einde van de termijn waarbinnen de rekening wettelijk kan
worden betwist of de betaling kan worden afgedwongen.

3. De aanbieder van een algemeen beschikbare elektronische
communicatiedienst mag, ten behoeve van de marketing van
zijn eigen elektronische communicatiediensten of voor de le-
vering van diensten met toegevoegde waarde aan de abonnee,
de in lid 1 bedoelde gegevens verwerken voorzover en voor
zolang dat nodig is voor dergelijke diensten, indien de abonnee
daartoe zijn toestemming heeft gegeven.

4. De dienstenaanbieder moet de abonnee mededelen welke
soorten verkeersgegevens worden verwerkt voor de in de leden
2 en 3 genoemde doeleinden en hoe lang deze worden ver-
werkt.

5. De verwerking van verkeersgegevens overeenkomstig de
leden 1 tot en met 4 mag alleen worden uitgevoerd door
personen die werkzaam zijn onder het gezag van de aanbieders
van de openbare communicatienetwerken of -diensten voor
facturering of verkeersbeheer, behandeling van verzoeken om
inlichtingen van klanten, opsporing van fraude en verkoop van
de eigen elektronische communicatiediensten van de aanbieder
of de levering van diensten met toegevoegde waarde, en moet
beperkt blijven tot hetgeen noodzakelijk is om die activiteiten
te kunnen uitvoeren.

6. De leden 1, 2, 3 en 5 zijn van toepassing onverminderd
de mogelijkheid voor de bevoegde autoriteiten om overeen-

komstig de toepasselijke wetgeving in kennis te worden gesteld
van verkeersgegevens met het oog op het beslechten van ge-
schillen, in het bijzonder met betrekking tot interconnectie en
facturering.

Artikel 7
Gespecificeerde facturen

1. De abonnees hebben het recht om niet-gespecificeerde
facturen te ontvangen.

2. De lidstaten passen nationale bepalingen toe om de rech-
ten van de abonnees die gespecificeerde facturen ontvangen, te
verzoenen met het recht op bescherming van de persoonlijke
levenssfeer van de oproepende gebruikers en de opgeroepen
abonnees, bijvoorbeeld door ervoor te zorgen dat die gebrui-
kers en abonnees over voldoende alternatieve, de bescherming
van de persoonlijke levenssfeer verhogende communicatie- of

betalingsmogelijkheden beschikken.

Artikel 8

Weergave en beperking van de identificatie van het
oproepende en het opgeroepen nummer

1. Wanneer de weergave van de identificatie van het oproe-
pende nummer als dienst wordt aangeboden, dient de oproe-
pende gebruiker eenvoudig, kosteloos en voor iedere oproep
afzonderlijk in staat te zijn om te verhinderen dat het oproe-
pende nummer wordt weergegeven. De oproepende abonnee
moet voor elke afzonderlijke lijn over deze mogelijkheid be-
schikken.

2. Wanneer de weergave van de identificatie van het oproe-
pende nummer als dienst wordt aangeboden, moet de opge-
roepen abonnee eenvoudig en bij redelijk gebruik van deze
voorziening kosteloos de weergave van de identificatie van
het oproepende nummer van inkomende oproepen kunnen
verhinderen.

3. Wanneer de weergave van de identificatie van het oproe-
pende nummer als dienst wordt aangeboden en die identificatie
wordt weergegeven alvorens de verbinding tot stand wordt
gebracht, moet de opgeroepen abonnee eenvoudig inkomende
oproepen kunnen weigeren wanneer de weergave van de iden-
tificatie van het oproepende nummer door de oproepende ge-
bruiker of abonnee is verhinderd.

4. Wanneer de weergave van de identificatie van het opge-
roepen nummer als dienst wordt aangeboden, moet de opge-
roepen abonnee de mogelijkheid hebben om eenvoudig en
kosteloos de doorgifte van de identificatie van het opgeroepen
nummer naar de oproepende partij te verhinderen.

5. Lid 1 geldt ook voor oproepen uit de Gemeenschap naar
derde landen. De leden 2, 3 en 4 gelden eveneens voor inko-
mende oproepen uit derde landen.

6.  De lidstaten zorgen ervoor dat wanneer de weergave van
de identificatie van het oproepende enfof het opgeroepen num-
mer als dienst wordt aangeboden, de aanbieders van algemeen
beschikbare elektronische communicatiediensten het publiek in
kennis stellen van deze diensten en van de in de leden 1 tot en
met 4 vermelde mogelijkheden.



C 365E[228

Publicatieblad van de Europese Gemeenschappen

19.12.2000

Artikel 9
Locatiegegevens

1. Wanneer elektronische communicatienetwerken in staat
zijn locatiegegevens te verwerken die meer inhouden dan ver-
keersgegevens en die betrekking hebben op gebruikers of abon-
nees van hun diensten, mogen deze gegevens slechts worden
verwerkt wanneer zij anoniem worden gemaakt of wanneer de
gebruikers of abonnees daarvoor hun toestemming hebben ge-
geven, en wel in zoverre en voor zolang zulks nodig is voor de
levering van de dienst met toegevoegde waarde. De diensten-
aanbieder moet de gebruikers of abonnees voordat deze hun
toestemming geven in kennis stellen van de soort locatiegege-
vens die zullen worden verwerkt, van de doeleinden en de duur
van die verwerking en hun mededelen of deze gegevens aan
een derde zullen worden doorgegeven ten behoeve van de
levering van de dienst met toegevoegde waarde.

2. Wanneer de gebruikers of abonnees toestemming hebben
gegeven voor de verwerking van locatiegegevens die meer in-
houden dan verkeersgegevens, moet de gebruiker of abonnee
de mogelijkheid behouden om op eenvoudige wijze en koste-
loos tijdelijk de verwerking van dergelijke gegevens te weigeren
voor elke verbinding met het netwerk en voor elke transmissie
van communicatie.

3. De verwerking van locatiegegevens in overeenstemming
met de leden 1 en 2 moet worden beperkt tot personen die
gemachtigd zijn op te treden namens de aanbieder van de
elektronische communicatiedienst of de derde die de dienst
met toegevoegde waarde levert, en moet worden beperkt tot
hetgeen noodzakelijk is om de dienst met toegevoegde waarde
te kunnen aanbieden.

Artikel 10
Uitzonderingen

De lidstaten zorgen ervoor dat er transparante procedures zijn
waarin is vastgelegd hoe de aanbieder van een openbaar com-
municatienetwerk en/of van een algemeen beschikbare elektro-
nische communicatiedienst de volgende dienstenelementen kan
opheffen:

a) de uitschakeling van de weergave van de identificatie van
het oproepende nummer op tijdelijke basis, op verzoek van
een abonnee die de opsporing van kwaadwillige of hinder-
lijke oproepen vraagt. In dat geval worden de gegevens
betreffende de identificatic van de oproepende abonnee
overeenkomstig de nationale wetgeving opgeslagen en be-
schikbaar gesteld door de aanbieder van een openbaar com-
municatienetwerk enfof van een algemeen beschikbare elek-
tronische communicatiedienst;

b) de uitschakeling van de weergave van de identificatie van
het oproepende nummer en het tijdelijk weigeren of ont-
breken van de toestemming van de abonnee of gebruiker
betreffende de verwerking van locatiegegevens per afzonder-
lijke lijn, voor organisaties die noodoproepen behandelen en
als zodanig zijn erkend door een lidstaat, met inbegrip van
wetshandhavingsinstanties en ambulance- en brandweer-

diensten, met het oog op de beantwoording van die oproe-
pen.

Artikel 11
Automatisch doorschakelen van oproepen

De lidstaten zorgen ervoor dat elke abonnee kosteloos en een-
voudig de automatische doorschakeling van oproepen door een
derde naar het eindtoestel van de abonnee kan voorkomen.

Artikel 12
Abonneelijsten

1.  De lidstaten zorgen ervoor dat de abonnees gratis op de
hoogte worden gesteld van de doeleinden van een gedrukte of
elektronische abonneelijst die voor het publiek beschikbaar is
of kan worden verkregen door middel van gidsdiensten, waarin
hun persoonsgegevens kunnen worden opgenomen, alsmede
van alle eventuele verdere gebruiksmogelijkheden op basis
van zoekfuncties die zijn opgenomen in de elektronische ver-
sies van de abonneelijst.

2. De lidstaten zorgen ervoor dat de abonnees de gelegen-
heid krijgen om, zonder dat daaraan kosten zijn verbonden,
zelf te bepalen of, en zo ja welke, persoonsgegevens in open-
bare abonneelijsten worden opgenomen, voor zover die gege-
vens relevant zijn voor de doeleinden van de abonneelijst zoals
bepaald door de aanbieder ervan, en om de gegevens daarin te
verifiéren, corrigeren of te laten verwijderen.

3. De leden 1 en 2 gelden voor abonnees die natuurlijke
personen zijn. De lidstaten zorgen er eveneens voor, in het
kader van het Gemeenschapsrecht en het toepasselijke natio-
nale recht, dat de rechtmatige belangen van andere abonnees
dan natuurlijke personen met betrekking tot hun opneming in
openbare abonneelijsten naar behoren zijn beschermd.

Artikel 13
Ongewenste communicatie

1. Het gebruik van automatische oproepsystemen zonder
menselijke tussenkomst (automatische oproepapparaten), faxen
of e-mail met het oog op direct-marketing kan alleen worden
toegestaan met betrekking tot abonnees die daarmee vooraf
hebben ingestemd.

2. De lidstaten nemen passende maatregelen om ervoor te
zorgen dat, zonder kosten voor de abonnee, ongevraagde com-
municatie met het oog op direct-marketing met andere dan de
in lid 1 genoemde middelen niet toegestaan is zonder toestem-
ming van de betrokken abonnees, of ten aanzien van abonnees
die dergelijke communicatie niet wensen te ontvangen, waarbij
de keuze tussen deze mogelijkheden door de nationale wetge-
ving wordt bepaald.

3. De leden 1 en 2 gelden voor abonnees die natuurlijke
personen zijn. De lidstaten zorgen er eveneens voor, in het
kader van het Gemeenschapsrecht en het toepasselijke natio-
nale recht, dat de rechtmatige belangen van andere abonnees
dan natuurlijke personen met betrekking tot ongewenste com-
municatie naar behoren zijn beschermd.
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Artikel 14
Technische kenmerken en normalisatie

1. Bij de tenuitvoerlegging van de bepalingen van deze richt-
lijn dragen de lidstaten er met inachtneming van de leden 2 en
3 zorg voor dat aan het eindtoestel of aan andere elektronische
communicatieapparatuur geen dwingende eisen voor specifieke
technische voorzieningen worden gesteld waardoor het in de
handel brengen van apparatuur en het vrije verkeer van deze
apparatuur in en tussen de lidstaten kan worden belemmerd.

2. Wanneer bepalingen van deze richtlijn alleen toegepast
kunnen worden door specificke technische kenmerken van
elektronische communicatienetwerken voor te schrijven, stellen
de lidstaten de Commissie daarvan in kennis volgens de pro-
cedure van Richtlijn 98/34/EG van het Europees Parlement en
de Raad ().

3. Zo nodig keurt de Commissie maatregelen goed om er-
voor te zorgen dat eindapparatuur de noodzakelijke garanties
bevat om de bescherming van persoonsgegevens en van de
persoonlijke levenssfeer van gebruikers en abonnees te waar-
borgen, in overeenstemming met Richtlijn 1999/5/EG en met
Beschikking 87/95/EEG van de Raad (?).

Artikel 15

Toepassing van een aantal bepalingen van Richtlijn
95/46/EG

1.  De lidstaten kunnen wettelijke maatregelen treffen ter be-
perking van de reikwijdte van de in de artikelen 5 en 6, in
artikel 8, leden 1 tot en met 4, en in artikel 9 van deze richtlijn
bedoelde rechten en plichten, indien dit noodzakelijk is voor
het vrijwaren van de veiligheid van de staat, de landsverdedi-
ging, de openbare veiligheid, alsmede voor het voorkomen,
onderzoeken, opsporen en vervolgen van strafbare feiten of
van onbevoegd gebruik van het elektronisch communicatiesys-
teem als bedoeld in artikel 13, lid 1, van Richtlin 95/46/EG.

2. Het bepaalde in hoofdstuk III van Richtliin 95/46/EG
inzake beroep op de rechter, aansprakelijkheid en sancties geldt
voor de nationale bepalingen die uit hoofde van deze richtlijn
worden aangenomen en ten aanzien van de individuele rechten
die uit deze richtlijn voortvloeien.

() PB L 204 van 21.7.1998, blz. 37.
() PB L 36 van 7.2.1987, blz. 31.

3. De Groep voor de bescherming van personen in verband
met de verwerking van persoonsgegevens die is ingesteld bij
artikel 29 van Richtlijn 95/46/EG, voert de in artikel 30 van
die richtlijn vermelde taken ook uit ten aanzien van aange-
legenheden die onder de onderhavige richtlijn vallen, namelijk
de bescherming van de fundamentele rechten en vrijheden en
van rechtmatige belangen in de sector elektronische communi-
catie.

Artikel 16
Overgangsbepaling

Artikel 12 geldt niet voor edities van abonneelijsten die zijn
gepubliceerd voor de datum van inwerkingtreding van de op
grond van deze richtlijn aangenomen bepalingen.

Artikel 17
Omzetting in nationaal recht

1. De lidstaten doen de nodige wettelijke en bestuursrechte-
lijke bepalingen in werking treden om uiterlik 31 december
2001 aan deze richtlijn te voldoen. Zij stellen de Commissie
daarvan onverwijld in kennis.

Wanneer de lidstaten deze bepalingen aannemen, wordt in die
bepalingen naar deze richtlijn verwezen of wordt hiernaar ver-
wezen bij de officiéle bekendmaking van de bepalingen. De
regels voor deze verwijzing worden vastgesteld door de lidsta-
ten.

2. De lidstaten delen de Commissie de tekst mee van de
bepalingen van intern recht die zij op het onder deze richtlijn
vallende gebied vaststellen, alsmede van elke latere wijziging
van die bepalingen.

Artikel 18
Inwerkingtreding

Deze richtlijn treedt in werking op de twintigste dag volgende
op die van haar bekendmaking in het Publicatieblad van de Euro-
pese Gemeenschappen.

Artikel 19
Adressaten

Deze richtlijn is gericht tot de lidstaten.



